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Ⅰ

前 言

本技术规范按照 GB/T 1.1-2009 给出的规则起草。

本技术规范由司法部司法鉴定科学技术研究所提出。

本技术规范由司法部司法鉴定管理局归口。

本技术规范起草单位：上海辰星电子数据司法鉴定中心。

本技术规范主要起草人：雷云婷、崔宇寅、张颖、郭弘、黄道丽。

本技术规范为首次发布。
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电子数据证据现场获取通用规范

1 范围

本技术规范规定了电子数据鉴定中电子数据证据现场识别、收集、获取和保存的通用方法。

本技术规范适用于电子数据鉴定中电子数据证据现场识别、收集、获取和保存。

2 规范性引用文件

下列文件对于本技术规范的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于

本技术规范。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本技术规范。

SF/Z JD0100000－2012 电子数据司法鉴定通用实施规范

3 术语和定义

SF/Z JD0100000－2012 电子数据司法鉴定通用实施规范中界定的以及下列术语和定义适用于本

技术规范。

3.1

随机存取内存转储 RandomAccess Memory dump (RAM dump)
将随机存取内存（RAM）中的部分或者全部数据转存到某种类型的存储介质中。

3.2

逻辑文件 Logical files
用户所观察到的文件组织形式，是可以直接处理的数据及结构。

3.3

潜在电子证据 Potential Digital Evidence
所有与案件相关的电子数据证据。

3.4

易失性数据 Volatile Data
容易改变或消失的数据，如内存数据。

4 原则

SF/Z JD0100000－2012 电子数据司法鉴定通用实施规范所确立的原则适用于本技术规范。

5 步骤

5.1 制定方案

在进行电子数据证据现场获取之前，需分析案情并根据具体情况制定详细的方案，包括：

a) 明确现场获取的目的和范围；

b) 明确参加现场获取的人员，需明确分工，落实责任；
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c) 明确进行现场获取需携带的移动仪器设备；

d) 明确现场获取采用的方法和步骤；

e) 明确现场获取的顺序；

f) 明确现场获取操作可能造成的影响。

5.2 记录现场

现场取证人员应在到达现场后，立即对现场状况通过拍照或录像等的方式进行记录并予以编号保

存，以便需要时可以进行验证或重建系统。

5.3 现场静态获取

对于已经关闭的系统，在法律允许的范围内并在获得授权的情况下，应对相关电子设备和存储介质

进行获取（封存），方法如下：

a) 采用的封存方法应当保证在不解除封存状态的情况下，无法使用被封存的存储介质和启动被封

存电子设备；

b) 封存前后应当拍摄或者录像被封存电子设备和存储介质并进行记录，照片或者录像应当从各个

角度反映设备封存前后的状况，清晰反映封口或张贴封条处的状况；

c) 对系统附带的电子设备和存储介质也应实施封存。

5.4 现场动态获取

对于运行中的系统，应进行电子数据证据的动态获取，其中又具体分为易丢失数据的提取和固定、

在线获取以及电子设备和存储介质的封存三个部分。

5.4.1 易丢失数据的提取和固定

易丢失数据的提取和固定应遵照以下步骤：

a) 固定保全内存数据，特别是以下数据：

1) ĭĮ并į保存的文İ；

2) 最ı的Ĳĳ记录；

3) 用户Ĵ及ĵĶ；

4) 其ķ取证ĸ动相关的文件Ĺĺ。

b) 获取系统中相关电子数据证据的Ĺĺ，包括：

1) 存储介质的状态，确Ļ是ļ存在Ľľ状况等；

2) Ŀ在运行的进ŀ；

3) 操作系统Ĺĺ，包括ĭĮ的文件，使用的ŁłŃ口，Łłń接（其中包括 IPĹĺ，Ņņ
Ňňŉ等）；

4) Ŋį存储的数据；

5) ŋŌ的Łłō动和文件Ŏ；

6) ń接的Łł用户；

7) 其ķ取证ĸ动相关的电子数据Ĺĺ。

c) 确保证据数据ŏ立于电子数据存储介质的Őő件，Œœ备Ŕ证据数据以及ŕ性、时Ŗ等相关Ĺ

ĺ。

5.4.2 在线获取

在线获取应在现场不关闭电子设备的情况下直接分析和提取电子系统中的数据，包括：

a) ĭĮ的Ĳĳ工具中的Ĳĳ记录；
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b) ĭĮ的Łŗ；

c) ĭĮ的Ř件ř户Ń中的Ř件；

d) 其ķ取证ĸ动相关的电子数据Ĺĺ。

5.4.3 电子设备和存储介质的封存

在法律允许的范围内并在获得授权的情况下，结Ś实ś情况进行分析，对系统是ļ需关闭作出Ŝŝ

并采取相应的Ş施。其中，对于已经关闭的系统的处理方式参照 5.3。
对于不能关闭的电子设备和存储介质，应遵ş以下Šš：

a) 采用的封存方法应当保证在不解除封存状态的情况下，电子设备和存储介质可保Ţ原有运行状

态；

b) 对于有特ţ要Ť的电子设备和存储介质（如ť机等无线设备），应保证电子设备和存储介质的

封存方式Ŧ全ŧŨ， 不ũ电Ū等影响ū发Ŭ实质性改变；

c) 封存前后应当拍摄或者录像被封存电子设备和存储介质并进行记录，照片或者录像应当从各个

d) 角度反映设备封存前后的状况，清晰反映封口或张贴封条处的状况。

5.5 电子数据证据的固定保全

从现场获取的上ŭ所有电子数据证据需遵照以下Š个方式进行固定保全：

a) ŦŮ性ů验方式：Űű电子数据和存储介质的ŦŮ性ů验Ų，并进行记录；

b) 备Ŕ方式：ų制、制作原Ŵ存储介质的备Ŕ，并ŵ照 5.3规定的方法封存原Ŵ存储介质；
c) 封存方式：对于无法Űű存储介质ŦŮ性ů验Ų或制作备Ŕ的情形，应当ŵ照 5.4.4规定的方

法封存原Ŵ存储介质，并记录不ŰűŦŮ性ů验Ų或制作备Ŕ的理由；

d) 保ĵ方式：Ŷ在电子数据证据的保ĵ是ŷ个要Ť，无Ÿ是Źź要Ť或法律要Ť（如Żż）。Ŷ

在电子数据证据应以确保数据机ĵ性的方式保存。

6 记录

电子数据证据现场获取的过ŀ中，记录应ŽžŮ个过ŀſ

a) 记录可以用摄像、ƀŧ、拍照、编Ɓ文İ等方式存Ƃ于任ƃŷ种存储介质中；

b) 对可能存在证据数据的电子数据存储介质进行拍照，编号并贴上ƄƅƄ识；

1) 对现场状况以及提取数据、保存数据的关Ɔ步骤进行录像；

2) 对电子数据证据Ĺĺ的ŕ性、状态以及其ķĹĺ进行详细记录。

c) 从现场获取的电子数据证据，应记录Ƈ电子数据的ƈƉ和提取方法；

现场获取ƊƋ结ƌ后，应当及时记录Ů个工作过ŀ。

7 注意事项

在电子数据证据现场获取中，应注意以下事项：

a) 不得将Ŭ成、提取的数据存储在原Ŵ存储介质中；

b) 不得在目Ƅ系统中ƍƎ新的应用ŀ序。如Əũ为特ţ原ũ，需在目Ƅ系统中ƍƎ新的应用ŀ序

的，应当记录所ƍƎ的ŀ序及其目的；

c) 应当详细、Ɛ确记录实施的操作以及对目Ƅ系统可能造成的影响。


